Impero Education Pro - navod na instalaci

Tento technicky navod slouzi pro IT administratory a spravce sité na Skolach k rychlé lokalni
instalaci serveru, nasazeni Windows klient( a nastaveni zakladniho prostfedi pro ucitele. Je
navrzen Cisté pro lokalni Windows prostfedi (on-premise server a tlusti klienti), bez uvazovani
webového rozhrani ¢i cloudovych prvkd.

Na nékterych mistech najdete odkazy na videonavody a/nebo pfislusné misto v originalnim
EN manualu.

1. Instalace Impero Serveru (véetné .NET Frameworku)

Impero Server slouzi jako centralni mozek celého systému. Musi byt instalovan na
pocitaci/serveru, ktery ma statickou IP adresu a je v siti neustale dostupny.

Prerekvizity a .NET Framework

« Impero Server vyZzaduje pro svij béh Microsoft .NET Framework (doporucena verze
4.7.2 nebo novéjsi).

« Postup aktivace .NET: Pokud na serveru (napf. Windows Server 2019/2022) neni .NET
aktivovan, prejdéte do Spravce serveru (Server Manager) -> Pridat role a funkce (Add
Roles and Features) -> v sekci Funkce (Features) zaSkrtnéte .NET Framework 4.X
Features a dokoncete privodce. Na bézném Windows 11 lze zapnout pfes Funkce
systéemu Windows (Turn Windows features on or off).

Samotna instalace serveru
1. Spustte instalacni soubor ImperoServerSetup.msi (pfipadné .exe) jako administrator.

2. Projdéte uvitaci obrazovku, odsouhlaste licen¢ni podminky a zvolte cilovou slozku
(standardné C:\Program Files\Impero Software\lmpero Server).

3. Podokonceniinstalace se na ploSe objevi ikona Impero Server. Spustte ji.

4. P¥iprvnim spusténi budete vyzvani k registraci/aktivaci:
o Zadejte Aktivacni kod (Activation Code), ktery jste obdrzeli od MasterEye.
o Vyplhte nazev Skoly a kontaktni e-mail.

o Kriticky krok: Nastavte silné Administratorské heslo (Admin Password). Toto
heslo bude vyZzadovano pro jakékoli budouci zmény konfigurace serveru.

5. Kliknéte na Register — server se aktivuje a spusti na pozadi jako systémova sluzba.

Podrobnéji viz toto video a originalni manual, str. 9.




2. Instalace klienttll (Zakovské a ucitelské stanice)

Aby mohl server s pocéitaci komunikovat, musi mit kazda stanice nainstalovaného klienta
(ImperoClientSetup.msi).

Moznost A: Hromadna instalace (Skolni doména, Active Directory + GPO)
Tento zpUsob je doporucen pro ué¢ebny vdoménovém prostredi.

1. Priprava sdilené slozky: Ulozte soubor ImperoClientSetup.msi do sitové slozky (napf.
na doménovém kontroleru), ke které maji vSechny pocitace v siti pravo pro ¢teni (Read).

2. Konfigurace pies Group Policy (GPO):
o Oteviete Group Policy Management (gpmc.msc).

o Vytvorte novy objekt zasad skupiny (GPO) a pojmenujte ho napt. Instalace
Impero Klienta.

o Prejdéte do: Konfigurace pocitace (Computer Configuration) -> Zasady (Policies)
-> Nastaveni softwaru (Software Settings) -> Instalace softwaru (Software
installation).

o Kliknéte pravym tlacitkem -> Novy (New) -> Bali¢ek (Package) a vyberte sitovou
cestu (ve formatu UNC, napf. \\server\share\ImperoClientSetup.msi) k
instala¢nimu souboru.

o Zvolte metodu nasazeni Prifazeno (Assigned).

3. Zajisténi IP adresy serveru: Pokud jsou klienti v jiné podsiti (VLAN) nez server, je nutné
MSI balicku prfedat IP adresu serveru. To lze provést bud vytvofenim transformacniho
souboru (.MST) v programu Orca, nebo spusténim instalace pfes skript s parametrem:
msiexec /i "\\server\share\ImperoClientSetup.msi" SERVERIP="192.168.X.X" /gn

4. P¥i pfistim restartu/zapnuti se stanice v dané organizacni jednotce (OU) automaticky
nainstaluji.

Moznost B: Manualni instalace (Sit bez domény / pracovni skupina)

Vhodné pro mensi Skoly nebo jednotlivé pocitace.
1. Zkopirujte soubor ImperoClientSetup.msi na USB disk nebo lokalni disk pocitace.
2. Spustte instalator a projdéte pravodce (Setup Wizard).

3. Pokud pravodce nenajde server automaticky (napf. kvili sitové segmentaci), budete
béhem instalace vyzvani k ru¢nimu zadani IP adresy nebo DNS nazvu Impero Serveru.

4. Dokoncete instalaci. Pocitac se automaticky restartuje (nebo vyzada restart), aby se
aktivovaly nizkourovriové ovladace pro monitorovani obrazovky.

Podrobnéji viz originalni manual, str. 15.




3. Nastaveni, aby server ,,vidéel* klienty (Sitova prostupnost)

Pokud se klienti po instalaci neobjevuji v administraci serveru, nej¢astéji za to mtze blokovani
firewallem nebo antivirem.

Vyjimky pro Antivirus (AntiVirus Exclusions)

Skolni antivirus m{ize monitorovaciho klienta vyhodnotit jako rizikovy software. V centralni
sprave antiviru (nebo lokalné na stanicich) pfidejte do vyjimek ze skenovani v realném case
celou slozku Impera:

« C:\Program Files\Impero Software\ (pfipadné C:\Program Files (x86)\Impero Software\)
Nastaveni Windows Firewallu
Impero vyuziva pro komunikaci specifické porty (nejcastéji TCP 3001, 3002, 3003, 3004).

« Na strané serveru: Firewall musi povolovat pfichozi (Inbound) provoz na téchto
portech.

« Na strané klienti: Povolte v brané Windows Firewall komunikaci pro procesy
ImperoClient.exe a ImperoClientService.exe.

« Tip:Vdoménovém prostredi tato pravidla nastavte hromadné pfes GPO v sekci
Windows Defender Firewall s pokro&ilym zabezpe&enim.

Konfigurace pfipojeni klienta k serveru Education Pro

Po instalaci klient Impero odesle UDP broadcast, aby vyhledal server Impero, ke kterému se
ma pripojit. V nékterych ptipadech, napfiklad v prostiedich VLAN, se mUze stat, Ze tento UDP
broadcast nedokaze server Impero vyhledat a pfipojit se k nému.

V takovych pfipadech existuje nékolik zptsobd, jak zajistit, aby se klienti Impero pfipojili k
vasemu serveru Impero:

e Metoda 1: Zaznam v DNS (pouze pokud mate v siti jeden server Impero)
e Metoda 2: Textovy soubor ServerlPFixed (ru¢ni metoda)
* Metoda 3: Uprava kli¢{ registru prostfednictvim zasad skupiny

Podrobnéji viz Knowledgebase Education Pro (nulné pfihlaseni), nebo viz tento PDF dokument.



4. Vytvoreni ucitelskych konzoli (Console Users)
Aby se ucitel mohl pfihlasit do programu a ovladat zaky, musi mit na pocitaci v ucebné
k dispozici konzoli s pfisluSnymi opravnénimi.

1. Otevrete aplikaci Impero Server na serveru.

2. Prejdéte do sekce Settings — Console Access Rights — Access Rights List (UZivatelé
konzole a jejich opravnéni).

3. Kliknéte na tlacitko Add (Pridat).
4. Mlzete vybrat User (uzivatel), Computer (pocitac) nebo Active Directory skupinu.

5. Doporudéujeme pro zacatek nastavit konzoli na urenych pocitacich s volbou
Computer. Pak ji budou moci pouzivat vSichni ucitelé, ktefi se na daném pocitadi
pfihlasi a budou znat heslo ke konzoli. Viz obrazek:

[« Only allow the following users,computers and Active Directory groups to access Impero

The Password needed to run the console (if full access is enabled OR if a specified computer is 12345
given access to Impero)

. || Require all console users to enter the password once per session. (Highly recommended security setting.)

6. Ulozte zmény kliknutim na Apply.

5. Nastaveni zakladnich prav pro ucitele

Ucitelé by spiSe neméli mit moznost ménit nastaveni systému, ale musi bezpecné fidit vyuku.
Prava (mnozina funkci, kterou bude mit ucitel k dispozici) pfifadime vytvofené ucitelské
konzoli.

1. VImpero Serveru prejdéte do Settings - Console Access Rights (Pristupova prava).

2. Vyberte vytvofenou polozku (napf. Desktop_XY) a pfitadte k ni opravnéni. Pro prvni kroky
doporucujeme pouze zakladni funkce, o kterych vime, ze je ucitelé potfebuji. Zaroven
tak zabranime tomu, Ze se v zaplave funkci a ikon ztrati.

3. V matici prav Access zaskrtnéte POUZE zakladni funkce BASIC console only. Dale
zaskrtnéte policko This User/Group must ALSO enter the Impero password above. Je
to zdsadni k tomu, aby fizeni u¢ebny mohl provadét pouze ten, kdo zna heslo ke
konzoli! Nasledné zaskrtnéte Ci zkontrolujte:

o Ve skupiné Layout zaskrtnéte policka Live Thumbnails a Room Layout.
o Ve skupiné Group zaskrtnéte policka Lock Group a Disable Internet.

o Ve skupiné Screen zaskrtnéte policka Lock Screen a Broadcast Screen.



o Ve skupiné Action zaskrtnéte policka Send Message, Send Files a Run As. Dale
Collect Files a Run Files and Websites.

o Ve skupiné Operate zaskrtnéte policka Power Off Computers a Restart
Computers.

o Ve skupiné Risk Management zaskrtnéte Block List a Allow List.

o Ve skupiné Remote Control zasSkrtnéte Remote View Workstations (Prohlizet
vzdalené stanice), Remote View Consoles (Prohlizet vzdalené konzole) a
Allowed to Remote Control (Vzdalené fizeni povoleno).

o Pozdéji se k nastaveni prav ke konzoli vratime, napfr. proto, abychom si upravili
tato prava pro jednotlivé skupiny (u¢ebny)..

Podrobnéji viz toto video tato poloZka v nasi znalostni bazi a originalni manual, str. 36.

6. Vytvoreni skupin (uceben)

Skupiny slouzi k tomu, aby ucitel vidél ty pocitacCe, které chce fidit (typicky pocitace, které se
fyzicky nachazejivjeho u¢ebné). V tomto kroku vytvofime skupiny lokalné na ucitelském

pocitaci s aktivni ucitelskou konzoli, bez vazby na Active Directory.

1.

Nejdfive musite spustit Impero Server — Settings — Console Access Rights a v poli
Access, skupina Risk Management zaskrtnout volby Add Groups a Add Users To
Groups By Name ...

Na uditelském pocitaci oteviete konzoli (budete muset zadat heslo). V levém pasu
kliknéte na zluty symbol a zvolte Add New Group (Vytvofit novou skupinu).

Pojmenujte skupinu (napf. Ucebna_INF_1).
Prifazeni pocitacti do skupiny:

o Ruéné: Rozkliknéte skupinu a ze seznamu dostupnych detekovanych pocitacu
(klient() pretahnéte pozadované stanice dovnitf.

o Pomocifiltru (Doporuceno): Vyuzijte ,,hvézdickové konvence“ - nastavte
podminku, napt. Computer Name / Starts with / INF1- (pokud se pocitaCe v
ucebné jmenuji INF1-01, INF1-02 atd.). Server je pak do u¢ebny zafadi
automaticky.

Jste-li hotovi, v tu chvili (nebo nékdy pozdéji) mlzete na serveru opét zakazat uciteldm
modifikaci a vytvareni skupin. Spustte Impero Server — Settings — Console Access
Rights a v poli Access, skupina Risk Management zaskrtnout volby Add Groups a Add
Users To Groups By Name ...

Podrobnéji viz toto video a originalni manual, str. 42.




7. Instalace browser extensions (Edge a Chrome)

Aby mohl program Impero Education Pro spravné sledovat historii navstivenych stranek a
spolehlivé blokovat nezadouci weby v prohlizecich Edge a Chrome, je nutné do nich vynutit
instalaci oficialniho dopliiku (Extension).

Vynuceni doplikt pfes Group Policy (GPO)

Prohlizec¢e ignoruji bézné instalace na pozadi, proto je nejlepsi instalaci doplriku "vnutit" pfes
doménové politiky tak, aby je Zak nemohl vypnout ani smazat.

1. V GPO editoru otevrete politiku pro zakovské poditace.

2. Pro Google Chrome: Piejdéte do Computer Configuration -> Policies -> Administrative
Templates -> Google Chrome -> Extensions -> oteviete pravidlo Configure the list of
force-installed apps and extensions.

o Aktivujte (Enabled) a kliknéte na Show... (Zobrazit).

o Vlozte fetézec s ID Impero dopliku a aktualizaéni URL:
dbclgmoafbboieldgbeonacgclgffclb;https://clients2.google.com/service/update
2/crx

3. Pro Microsoft Edge: Piejdéte do Computer Configuration -> Policies -> Administrative
Templates -> Microsoft Edge -> Extensions -> oteviete pravidlo Control which
extensions are installed silently.

o Aktivujte a kliknéte na Show....

o Vlozte ID dopliiku Impero pro Edge (specificke textové ID dodavané v
dokumentaci Impero spole¢né s linkem na Edge Add-ons obchod).

Podrobnéji viz toto video (Chrome) a (Edge), originalni manual, str. 55.

Rizeni internetu v Mozilla Firefox jiZ neni podporovano, pfestoZe je v originalnim navodu
zminéno! IE se nedoporucuje kvili zastaralosti.



8. Ovéreni funkce (Zkusebni checklist spravce)

Jakmile dokoncite predchozi kroky, sednéte si k u€itelskému pocitaci, spustte aplikaci Impero

Console a pfihlaste se udaji ucitele (napt. novak). Provedte tyto testy:

[ ] Monitorovani klientti: Na ucitelské konzoli v hlavnim poli kliknéte dole na Live
Thumbnails. Vidite v konzoli zivé miniatury (nahledy) ploch vS§ech zapnutych
Zakovskych pocitact v dané ucebné?

[ 1 Blokace stanic: Oznacte vSechny pocitace a kliknéte na funkci Lock Screen.
Zc&ernaly/zamkly se obrazovky Zak( s informaci, Ze maji davat pozor?

[ ] Dalkové fizeni: Rozkliknéte jeden pocitac a spustte dalkoveé fizeni (Control -
v submenu Take Control). Dokazete na ném spustit aplikaci?

[ 1 Blokace pfistupu na web: Zapnéte funkci Block Internet (nebo aplikujte rychly filtr
na zakazani napt. facebook.com). Zkuste na zakovském PC otevfit dany web v
Chrome/Edge - zobrazi se blokovaci hlaska Impera? (Pozor, mUzZe se stat, Ze se blokace
projevi az pfi nasledném pokusu o otevieni stranky).

[ 1Zapinani a vypinani: Oznacte vypnuty pocitac a poSlete pfikaz Wake on LAN
(vyZzaduje povoleny WolL v BIOSu/UEFI dané stanice). Zapnul se pocéitac? Nasledné
vyzkousSejte hromadny pfikaz Shutdown (Vypnout) z ucitelské konzole.

Pro toto vyzkouseni nebo i pro pozdéjsi praci ucitele je k dispozici tento manual.



